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Informasjon om personvern for varslere

Personvernet ditt er hoyeste prioritet for Bayerische Motoren Werke
Aktiengesellschaft («<BMW AGv»). Personopplysningene dine behandles i samsvar
med bestemmelsene i EUs generelle personvernforordning («GDPR») og nasjonale

lovbestemmelser.

Det felgende gir informasjon om hvordan dine personopplysninger som varsler
behandles. Du finner mer informasjon om BMW Groups behandling av

personopplysninger pa: https://www.bmwgroup.com/en/general/data_privacy.html

1. Hvem er ansvarlig for behandling av personopplysninger, og hvordan

kan personvernombudet kontaktes?

Bayerische Motoren Werke Aktiengesellschaft, Petuelring 130, 80788 Miinchen, Tyskland,
hjemsted og registreringsdomstol: Miinchen HRB 42243, er ansvarlig for & motta,
gjennomgd og underseke varsler om mulig manglende etterlevelse og kritikkverdige forhold
og i fellesskap med andre selskaper tilknyttet BMW Group ansvarlig for G klarlegge

overtredelse av regler innenfor artikkel 26 i personvernforordningen.

Du kan kontakte vart personvernombud pa adressen over eller pa: datenschutz@bmw.de

2. Hvilke opplysninger om deg behandler vi, og for hvilket formal?

BMW AG behandler opplysningene dine for folgende formal:

For G gjennomgd og behandle varselet ditt og gjennomfere nedvendige undersekelser av
personen(e) som er anklaget, for @ kommunisere med myndighetene og domstolene i
forbindelse med varselet ditt, og der det er aktuelt, for @ kommunisere med advokater og
revisorer i utlandet eller andre etterforskere selskapet har engasjert, og for G

kommunisere med andre selskaper i BMW Group og deres tilknyttede selskaper.



Ingen forpliktelse til & oppgi personopplysninger

Du kan varsle om mulig manglende etterlevelse av lovregler og kritikkverdige forhold uten G

dele personopplysningene dine (anonymt varsel) og er ikke forpliktet til G oppgi

personopplysninger.

Typer personopplysninger

Nar du sender inn et varsel, samler vi inn felgende personopplysninger og informasjon:

ditt navn og/eller private kontakt- og identifikasjonsopplysninger, hvis du
velger G oppgi identiteten din (ikke-anonymt varsel),

dine kontakt- og organisasjonsopplysninger pa jobb, hvis du oppgir slike (ikke-
anonymt varsel), og

der det er aktuelt, navn og andre personopplysninger til personene som er navngitt

i varselet ditt

Behandlingsgrunnlag

Den spesifikke behandlingen av personopplysningene dine er lovlig pd felgende rettsgrunnlag:

Innsamling av personopplysninger i forbindelse med et ikke-anonymt varsel:
samtykke til behandling av personopplysninger for formalene nevnt over. Hvis
du frivillig oppgir personopplysninger ved @ sende inn et ikke-anonymt varsel,
vil vi behandle opplysningene dine utelukkende med det formal G behandle

varselet ditt i henhold til artikkel 6 nr. 1 ) og f) i personvernforordningen.

Innsamling, behandling og utlevering av personopplysningene til personene nevnt i
varselet ditt; for G beskytte de berettigede interessene til den berorte personen eller en
tredjepart (artikkel 6 nr. 1 f) i personvernforordningen), for G oppfylle en rettslig
forpliktelse (artikkel 6 nr. 1 ¢) i personvernforordningen). BMW AG har en berettiget
interesse i @ identifisere, behandle, rette og sanksjonere lovovertredelser og alvorlige
pliktcforsemmelser fra ansatte i hele selskapet. Dette ma gjeres pa en effektiv mate og
med hey grad av konfidensialitet for G unngd skade- og ansvarsrisiko for BMW Group i

henhold til §§ 30 og 130 i den tyske loven om administrative lovbrudd (OWiG).



= BMW AG er ogsd padlagt @ etablere en fremgangsmate for @ inngi klage i samsvar med
§ 8i den tyske loven om aktsomhetsvurderinger i leveranderkjeden (LkSG). Punkt 4.1.3
i den tyske loven om selskapsledelse krever ogsa at det etableres et system for d varsle
om mulig manglende etterlevelse for @ gi ansatte og tredjeparter mulighet til @ sende

inn varsler lovbrudd og kritikkverdige forhold pa en sikker og egnet mate.

= Utlevering av personopplysninger fra et ikke-anonymt varsel til andre
mottakere, for eksempel til myndigheter i forbindelse med offentlige prosesser:
Opplysningene dine deles der det foreligger en rettslig forpliktelse til G gjere det

(artikkel 6 nr. 1 c) og f) i personvernforordningen).

3. Hvor lenge lagrer vi opplysningene dine?

Vi lagrer personopplysningene dine kun sa lenge det er nedvendig for undersekelsene
og den pafelgende vurderingen, og sa lenge vi er forpliktet til det i henhold til nasjonale

rettslige, kontraktsmessige eller lovbestemte lagringsperioder.

Nar varselet er behandlet, vil opplysningene bli slettet eller anonymisert i samsvar med
nasjonale rettslige krav. Ved anonymisering blir henvisningen til din identitet som

varsler fjernet permanent og uopprettelig.

4. Hvordan lagrer vi opplysningene dine?

Vi bruker moderne teknologi til @ lagre opplysningene dine. Felgende sikkerhetstiltak
brukes, for eksempel for G beskytte personopplysningene dine mot misbruk eller andre

former for uautorisert behandling:

= Tilgang til personopplysninger er begrenset til et antall autoriserte personer

for det angitte formdlet.
= Opplysningene som samles inn overfares kun i kryptert form.
= Sensitive opplysninger lagres ogsa kun i kryptert form.

= |T-systemene som brukes til behandling av opplysninger er teknisk adskilt fra andre



systemer, for G forhindre uautorisert tilgang og hacking.

= Tilgang til disse IT-systemene overvakes kontinuerlig for G oppdage og forhindre

misbruk pa et tidlig tidspunkt.

5. Hvem deler vi opplysninger med?

BMW Group er en global organisasjon. Personopplysninger lagres og behandles av
ansatte, nasjonale salgs- og finanstjenesteselskaper, BMW Group-partnere og
tjenesteleveranderer vi engasjerer, fortrinnsvis innenfor EU. | visse tilfeller kan
personopplysningene dine ogsa bli overfert til andre mottakere: | enkeltsaker kan det
vaere nedvendig, for G behandle et varsel eller som del av en internundersekelse, G dele
informasjon med andre ansatte i BMW AG eller andre selskaper tilknyttet BMW AG,
f.eks. hvis varselet gjelder hendelser hos BMW AGs datterselskaper. Hvis
undersokelsen krever det, kan informasjon deles med BMW AGs datterselskaper i et
land utenfor EU/E@S, basert pG nedvendige personverngarantier utformet for a
beskytte registrerte personer (f.eks. EUs standard personvernbestemmelser, for
opplysninger om ansatte bindende virksomhetsregler etter artikkel 47 eller unntak etter
artikkel 49 i personvernforordningen). Vi serger alltid for etterlevelse av relevante

personvernbestemmelser om utlevering av informasjon.

Hvis det finnes en tilsvarende rettslig forpliktelse, eller hvis BMW AG eller en tredjepart
har en berettiget interesse i G underseke varselet, kan ytterligere mottakere omfatte
politimyndigheter, konkurransetilsyn, andre forvaltningsmyndigheter og domstoler,
samt advokater og revisorer i utlandet engasjert av BMW AG eller andre selskaper
tilknyttet BMW AG.

| visse tilfeller palegger personvernlovgivning BMW AG @ informere den omvarslede
om anklagene. Dette er et lovbestemt krav i saker der det kan fastslds objektivt at
utlevering av opplysninger til den omvarslede ikke lenger kan ha en negativ
innvirkning p@ undersokelsen. Hvis du ga oss navnet ditt eller andre

personopplysninger (ved G inngi et ikke-anonymt varsel), vil identiteten din som
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varsler ikke bli avslert, sa langt det er juridisk mulig, og tiltak vil ogsa bli iverksatt for

a sikre at identiteten din som varsler ikke kan spores.

6. Den registrertes rettigheter

Som registrert kan du hevde visse rettigheter i henhold til personvernforordningen og
annet relevant personvernregelverk. | henhold til personvernforordningen har du som

registrert rett til @ hevde felgende rettigheter overfor BMW AG:
= Rett til innsyn (artikkel 15 i personvernforordningen)
= Rett til retting (artikkel 16 i personvernforordningen)
= Rett til sletting (artikkel 17 i personvernforordningen)
= Rett til begrensning av behandling (artikkel 18 i personvernforordningen)

= Rett til dataportabilitet (artikkel 20 i personvernforordningen)

Rett til & protestere (artikkel 21 i personvernforordningen): Du har til enhver tid rett til G
protestere mot behandling av personopplysningene dine av grunner knyttet til din szerlige
situasjon, forutsatt at behandlingen skjer pa grunnlag av samtykke fra deg eller vare eller en
tredjeparts berettigede interesser. | s fall vil vi slutte G behandle opplysningene dine. Dette
gjelder ikke hvis vi kan pdvise at det foreligger tvingende berettigede grunner for
behandlingen som gar foran dine interesser, eller hvis vi trenger opplysningene dine for @

fastsette, gjere gjeldende eller forsvare rettskrav.

Ved brudd pa personvernregelverket har du som registrert rett til @ sende inn en

klage til din lokale tilsynsmyndighet.

Hvis du vil tilbakekalle samtykket ditt (i tilfelle et ikke-anonymt varsel) eller uteve dine

rettigheter som nevnt over, kan du kontakte:

varsler@ bmwgroup.com.

Du finner mer detaljert informasjon om dine personvernrettigheter

pa https://www.bmwgroup.com/en/general/data_privacy.html.
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7. Sporsmdl ang@ende dine rettigheter som registrert

Har du spersmdl knyttet til bruken av personopplysningene dine som varsler, kan du

kontakte: notifications@bmwgroup.com.

Du kan ogsa kontakte BMW AGs personvernombud: Data Protection Officer, BMW AG,

Petuelring 130, 80788 Munich, Germany,
datenschutz@bmw.de.

BMW AG tar dine bekymringer og rettigheter svaert alvorlig. Hvis du likevel mener at vi ikke har
svart pa dine klager eller bekymringer pa egnet mate, har du rett til G sende inn en klage til ditt

lokale datatilsyn.

Oppdatert: Desember 2022



